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Inleiding
Van Dijk Installaties heeft één netwerk voor kantoor, werkplaats en de computers die monteurs meenemen. Dat werkt, maar het is niet veilig: een laptop uit de werkplaats kan bij de boekhouding en een gast kan via hetzelfde netwerk bij interne systemen. Tijdens mijn stage kreeg ik de opdracht om een eenvoudige vorm van netwerksegmentatie te ontwerpen en te testen.
De hoofdvraag is: hoe kan het netwerk van Van Dijk Installaties zo worden ingedeeld dat kantoor, werkplaats en gasten elkaar niet onnodig kunnen bereiken, zonder de dagelijkse werkzaamheden te verstoren? De opdracht beperkt zich tot de bekabelde verbindingen en de twee bestaande accesspoints. De servers blijven voorlopig op dezelfde plek staan.
Dit verslag beschrijft de huidige situatie, het ontwerp en de implementatie. Daarna volgen de testresultaten en een conclusie. De configuratie is in dit voorbeeld vereenvoudigd; in de echte omgeving zijn de namen en adressen aangepast.
Huidige situatie
Het netwerk bestaat uit één router, twee switches en twee accesspoints. Alle apparaten zitten in dezelfde subnetten en er zijn geen VLAN's. De firewall staat aan, maar heeft alleen de standaardregels. Daardoor kan elk apparaat in principe bij elk ander apparaat, tenzij het zelf iets blokkeert.
Uit een inventarisatie bleek dat er drie soorten apparaten zijn:
• Kantoor: tien werkplekken, de boekhouding en de server.
• Werkplaats: vier vaste computers en twee testlaptops.
• Gasten: telefoons en laptops van bezoekers, via het gastnetwerk van de accesspoints.
De grootste risico's zitten in de laatste twee groepen. Een gast hoeft niet bij de boekhouding te kunnen, en een testlaptop uit de werkplaats hoeft niet bij de klantadministratie. Tegelijkertijd moet de monteur wel bij de gedeelde map kunnen om werkbonnen te lezen.
Ontwerp
Ik heb gekozen voor drie VLAN's: kantoor (10), werkplaats (20) en gasten (30). Elk VLAN krijgt een eigen subnet en een eigen DHCP-scope. De router doet het routeren tussen de VLAN's; de switches krijgen trunkpoorten naar de router en accesspoorten naar de apparaten.
De basisregel is standaard weigeren. Dat sluit aan bij het principe van least privilege (OWASP Foundation, 2021) en de richtlijnen voor netwerksegmentatie (National Cyber Security Centre, 2024). Alleen verkeer dat nodig is, wordt toegestaan:
• Kantoor mag bij de server en bij de gedeelde map.
• Werkplaats mag bij de gedeelde map en bij de testserver.
• Gasten mogen alleen naar internet.
• Beheer gaat via een apart beheernetwerk (VLAN 99), dat niet vanaf de werkplekken bereikbaar is.
Figuur 1 laat de opzet zien. De blauwe lijnen zijn toegestane verbindingen, de amberkleurige lijnen zijn beheerrelaties. De router staat centraal; de switches verdelen de VLAN's over de ruimtes.
[image: netwerk-topologie]
Figuur 1 — Netwerksegmentatie met kantoor, werkplaats, gasten en een apart beheernetwerk.
Een belangrijk ontwerpbesluit is dat ik geen nieuwe hardware heb gekocht. De bestaande router ondersteunt VLAN's en de switches kunnen trunkpoorten aan. Daardoor bleef de investering beperkt tot configuratietijd. Dat past bij de opdracht, maar het betekent ook dat de redundantie niet is verbeterd: valt de router uit, dan ligt alles stil.
Implementatie
De implementatie heb ik in drie stappen gedaan. Eerst heb ik de VLAN's op de switches aangemaakt en de poorten ingedeeld. Daarna heb ik de router geconfigureerd met de subnetten, DHCP en firewallregels. Ten slotte heb ik de accesspoints gekoppeld aan het gast-VLAN en het kantoor-VLAN.
De firewallregels staan in een aparte configuratie, zodat ze zijn te controleren en terug te draaien. Hieronder staat een vereenvoudigd voorbeeld van de regel die gasten alleen internet geeft. In de echte configuratie zijn de adressen en interfacenamen anders.
# Gasten: alleen naar buiten, niet naar interne netten
allow from 10.30.0.0/24 to any port 53,80,443
deny from 10.30.0.0/24 to 10.0.0.0/8
deny from 10.30.0.0/24 to 172.16.0.0/12
deny from 10.30.0.0/24 to 192.168.0.0/16
Na elke stap heb ik getest of de bestaande werkzaamheden nog lukten. Dat is belangrijker dan een perfecte configuratie: een monteur die geen werkbon kan openen, merkt alleen dat “het netwerk stuk is”. Ik heb daarom per afdeling een korte testlijst gemaakt en die samen met de beheerder doorlopen.
Testresultaten
De tests bestonden uit drie delen: bereikbaarheid, prestaties en beheer. Tabel 1 laat de belangrijkste uitkomsten zien. De tests zijn uitgevoerd met de bestaande apparaten en een tijdelijke testlaptop.
	Test
	Verwacht
	Uitkomst

	Gast naar boekhouding
	Geblokkeerd
	Geblokkeerd

	Werkplaats naar gedeelde map
	Toegestaan
	Toegestaan

	Kantoor naar testserver
	Geblokkeerd
	Geblokkeerd

	Monteur naar werkbon
	Toegestaan
	Toegestaan

	Beheer vanaf kantoor
	Geblokkeerd
	Geblokkeerd



De belangrijkste tegenvaller was dat één oude printer geen VLAN-tag ondersteunt. Die printer staat nu op een aparte poort in het kantoor-VLAN, zonder tagging. Dat is een tijdelijke oplossing; bij vervanging komt hij in het goede VLAN. Verder bleek de draadloze dekking in de werkplaats iets minder te zijn geworden, omdat het gastnetwerk en het kantoor netwerk op verschillende kanalen zitten. Dat is opgelost door de kanalen handmatig te kiezen.
Conclusie en aanbevelingen
Met de bestaande apparatuur is het gelukt om kantoor, werkplaats en gasten te scheiden. De belangrijkste risico's zijn daarmee kleiner geworden: een gast kan niet meer bij de boekhouding en een testlaptop uit de werkplaats niet bij de klantadministratie. De dagelijkse werkzaamheden zijn blijven werken, met één tijdelijke uitzondering voor de oude printer.
Ik doe drie aanbevelingen:
Vervang de oude printer door een model dat VLAN's ondersteunt, zodat de tijdelijke uitzondering weg kan.
Leg de configuratie vast in een kort document en bewaar een export van de router, zodat een herstel mogelijk is.
Test na elke wijziging met dezelfde korte lijst per afdeling.
Voor een vervolg zou ik willen kijken naar redundantie: nu is de router een enkel punt van uitval. Dat viel buiten de opdracht, maar het is wel de volgende stap als het bedrijf verder groeit. De basis staat; de volgende vraag is niet “welk VLAN”, maar “wat als dit apparaat uitvalt”.
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